培养方案编号:20162211
信息安全与管理专业专科人才培养方案

一、培养目标

本专业面向IT 行业，培养拥护党的基本路线，德、智、体、美全面发展，具有良好的科学素养，掌握信息安全的基本理论和基本技能，具有较强的操作技能、熟悉网络信息安全方面的法律法规，能够集成信息安全系统，熟练应用信息安全产品，具有信息安全维护和管理能力的应用技术专门人才。
二、基本培养规格与要求

学生通过对本专业所开设课程的学习和实践可具备网络安全师的基本素质，并具有：网络软、硬件安装、调试、管理的能力；网络的编程和基于网络环境的数据库应用能力；分析和构建网络安全环境和利用工具分析网络的安全因素；熟练使用网络安全系统和应用工具，对网络入侵进行分析、判断，并能提出初步的解决方案；获取与利用信息和一定的组织与交往能力；具有一定的信息安全管理、信息安全系统集成和维护能力。
三、修业年限及毕业要求

基本学制为三年，学生可提前或延后毕业，但修业年限不能超过四年。

三年总学时为1830学时，至少应修满115.5学分。
四、主干学科、核心课程

主干学科：计算机科学与技术

核心课程：高级语言程序设计、计算机网络原理、汇编语言程序设计、Java基础、数据库原理与应用、信息安全基础、网络攻击与防御技术、应用密码学、网络协议分析、网络基础与设备互连、网络安全编程等、信息隐藏与数字水印技术等。

五、课程结构与学时要求

课程结构体系及学分学时要求 
	课程平台
	课程群、学分学时及比例

	
	课程群
	学时与学分

	
	
	学分
	%
	学时
	%

	通识教育
	道德素质课程
	9.5
	8.23
	109
	5.96

	
	专业普适课程
	11
	9.52
	218
	11.91

	
	素质拓展课程
	12
	10.39
	188
	10.27

	专业教育
	专业基础课程
	47
	40.69
	899
	49.13

	
	专业技能课程
	17
	14.72
	352
	19.23

	
	职业拓展课程
	3
	2.60
	64
	3.50

	
	综合实践课程
	16
	13.85
	25.5周
	

	合   计
	115.5
	100
	1830
	100


六、教育教学活动安排表

表2 三年制专科专业教育活动安排表
	

	第一学年
	第二学年
	第三学年
	总计

	
	一
	二
	三
	四
	五
	六
	

	课堂教学
	15
	16
	16
	16
	16
	
	79

	期末考试
	2
	2
	2
	2
	2
	
	10

	军事理论与技能训练
	1
	
	
	
	
	
	1

	公益劳动
	
	
	1
	
	
	
	1

	社会实践
	
	（2）
	
	
	
	
	（2）

	专业见习
	
	（1）
	
	1
	
	
	2

	专业实训
	
	
	
	
	
	4
	4

	专业实习
	
	
	
	
	
	12
	12

	机动
	2
	2
	1
	1
	2
	
	8

	教育周数
	20
	20
	20
	20
	20
	16
	116

	寒暑假
	6
	6
	6
	6
	6
	
	30

	总周数
	52
	52
	42
	146


七、毕业学分修读要求一览表

	最低修读学分
	必修课
	限选课
	任选课
	素质拓展公选课

	
	
	
	
	人文类
	科技类
	艺体类
	教师教育类

	115.5
	108.5
	
	3
	2
	
	2
	


八、课程设置与教学计划表

(一)通识教育平台

	课程

类别
	修读

形式
	开课学期
	课程编码
	课程名称
	学

分
	学时分配
	考核

方式

	
	
	
	
	
	
	总

学时
	讲

授
	实验(践)
	周

学时
	

	道

德

素

质

课

程
	必

修

课
	1
	272000010
	思想道德修养与法律基础
	3
	45
	45
	0
	3
	考查

	
	
	2
	272000020
	毛泽东思想和中国特色社会主义理论体系概论
	4
	64
	48
	16
	4
	考试

	
	
	3
	401000020
	公益劳动
	0.5
	1周
	
	
	
	考查

	
	
	1-4
	272000030
	形势与政策
	1
	
	
	
	
	考查

	
	
	2
	401000030
	社会实践
	1
	2周
	
	
	
	考查

	小计（道德素质课程）
	9.5
	109
	93
	16
	
	

	专

业

普

适

课

程
	必

修

课
	1
	142000010
	大学英语(一)
	4
	60
	60
	
	4
	考试

	
	
	1
	120041101
	大学体育(一)
	1
	30
	2
	28
	2
	考查

	
	
	2
	142000020
	大学英语(二)
	4
	64
	64
	
	4
	考试

	
	
	2
	120041102
	大学体育(二)
	1
	32
	2
	30
	2
	考查

	
	
	3
	120041103
	大学体育(三) 
	1
	32
	2
	30
	2
	考查


	
	小计（专业普适课程）
	11
	218
	130
	88
	
	

	素质拓展课程
	必

修

课
	1
	431000010
	军事理论
	2
	36
	16
	20
	2
	考查

	
	
	1
	431000020
	军事技能训练
	1
	2周
	
	
	
	考查

	
	
	1
	432000010
	大学生心理健康教育
	1
	16
	8
	8
	2
	考查

	
	
	1
	512000010
	大学生职业规划
	1
	20
	14
	6
	2
	考查

	
	
	2
	512000020
	大学生就业指导
	1
	20
	14
	6
	2
	考查

	
	
	3
	511000030
	大学生创业基础
	2
	32
	16
	16
	1
	考查

	
	
	小计
	8
	124
	68
	56
	
	

	
	公

选

课
	学生须在艺术体育美学类课程、人文社会科学类课程中各至少修读2学分；学生选修的计算机科学与技术范围内的知识为主体的素质拓展课学分不计入最低要求学分。
	4
	64
	64
	
	
	

	
	小计
	12
	188
	132
	56
	
	

	合  计 (通识教育平台)
	32.5
	515
	355
	160
	
	


  (二) 专业教育平台
	课程

类别
	修读

形式
	开课学期
	课程编码
	课程名称
	学

分
	学时分配
	考核

方式

	
	
	
	
	
	
	总

学

时
	讲

授
	实

验

（践）
	周

学

时
	

	专业基础

课

程
	必

修

课
	1
	222100201
	高等数学(一)
	5
	75
	75
	　
	5
	考试

	
	
	1
	222100551
	计算机基础应用
	1
	30
	
	30
	2
	考查

	
	
	1
	222100291
	计算机技术的发展与应用
	1
	16
	16
	
	4
	考查

	
	
	1
	222100241
	高级语言程序设计
	5
	90
	60
	30
	6
	考试

	
	
	2
	222100191
	高等数学(二)
	4
	64
	64
	　
	4
	考试

	
	
	2
	222100321
	计算机网络原理
	2.5
	48
	32
	16
	3
	考试

	
	
	3
	222100271
	汇编语言程序设计
	1.5
	32
	16
	16
	2
	考试

	
	
	3
	222100051
	Java基础
	4
	80
	48
	32
	5
	考试

	
	
	3
	222100431
	数据库原理与应用
	2.5
	48
	32
	16
	3
	考试

	
	
	3
	222100541
	信息安全基础
	3.5
	64
	48
	16
	4
	考试

	
	
	3
	222100481
	网络攻击与防御技术
	2
	48
	16
	32
	3
	考查

	
	
	4
	222100571
	应用密码学
	3
	64
	32
	32
	4
	考试

	
	
	4
	222100501
	网络协议分析
	3
	64
	32
	32
	4
	考试

	
	
	4
	222100491
	网络基础与设备互连
	2.5
	48
	32
	16
	3
	考查

	
	
	5
	222100451
	网络安全编程
	3
	64
	32
	32
	4
	考查

	
	
	5
	222100561
	信息隐藏与数字水印技术
	3.5
	64
	48
	16
	4
	考查

	
	小计
	47
	899
	583
	316
	
	

	专

业

技

能

课

程
	必

修

课
	3
	222100081
	Python编程
	3
	64
	32
	32
	4
	考试

	
	
	3
	222100281
	计算机反病毒技术
	2.5
	48
	32
	16
	3
	考查

	
	
	4
	222100071
	Linux操作系统及编程
	3
	64
	32
	32
	4
	考查

	
	
	4
	222100061
	JSP程序设计
	3
	64
	32
	32
	4
	考试

	
	
	5
	222100351
	认证原理与技术
	1.5
	32
	16
	16
	2
	考试

	
	
	5
	222100171
	防火墙技术
	2.5
	48
	32
	16
	3
	考查

	
	
	5
	222100231
	高级路由器实用技术
	1.5
	32
	16
	16
	2
	考试

	
	小计
	17
	352
	192
	160
	
	

	职

业

拓

展

课

程
	任选课
	3
	222120031
	C++与面向对象程序设计
	2.5
	48
	32
	16
	3
	考查

	
	
	3
	222120281
	微机原理与接口
	3.5
	64
	48
	16
	4
	考查

	
	
	3
	222120161
	软件逆向分析技术
	2
	48
	16
	32
	3
	考查

	
	
	4
	222120111
	大型数据库技术
	2
	48
	16
	32
	3
	考查

	
	
	4
	222120271
	网页制作与网站建设
	3
	64
	32
	32
	4
	考查

	
	
	5
	222120221
	网络安全检测与评估
	1.5
	32
	16
	16
	2
	考查

	
	
	5
	222120251
	网络信息监控技术
	1.5
	32
	16
	16
	2
	考查

	
	
	4
	222120011
	Android安全基础
	1.5
	32
	16
	16
	2
	考查

	
	
	5
	222120081
	Metasploit渗透测试
	1.5
	32
	16
	16
	2
	考查

	
	
	5
	222120211
	网络安全管理与运维
	1.5
	32
	16
	16
	2
	考查

	
	小计(每生至少修读)
	3
	64
	32
	32
	
	

	综

合

实

践

课

程
	必

修

课
	2
	222101151
	高级语言课程设计
	1
	1.5周
	
	
	
	考查

	
	
	4
	222101081
	Python程序设计课程设计
	1
	1.5周
	
	
	
	考查

	
	
	4
	222101161
	计算机反病毒技术课程设计
	1
	1.5周
	
	
	
	考查

	
	
	5
	222101191
	网络基础与设备互连课程设计
	1
	1.5周
	
	
	
	考查

	
	
	5
	222101072
	JSP程序设计课程设计
	1
	1.5周
	
	
	
	考查

	
	
	2,4
	222101201
	专业见习
	1
	2周
	
	
	
	考查

	
	
	6
	222101221
	专业实训
	2
	4周
	
	
	
	考查

	
	
	6
	222101211
	专业实习
	8
	12周
	
	
	
	考查

	
	小计(每生至少修读)
	16
	25.5
	
	
	
	

	
	83
	1315
	807
	508
	
	


九、有关说明

（一）素质拓展公选课程修读要求

该专业学生须至少修满4学分公选课才能取得毕业资格。其中，每生须至少修读2学分艺术类公选课及2学分人文社科类公选课。学生选修的计算机科学与技术范围内的知识为主体的素质拓展课学分不计入最低要求学分。

（二）综合实践课程的教学安排

1、专业见习安排在第2、4学期，结合课程进行。

2、专业实训安排在第4学期，共4周，学生在校内完成

3、专业实习安排在第4学期，共12周，其中1周校内指导，1周回校总结，10周在实习单位实习。

（三）其他

该专业每生须至少修读3学分的职业拓展课程。
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